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1. Introdugdo

A Layer Tecnologia da Informag¢do Ltda. mantém
compromisso  permanente com a  disponibilidade,
integridade e continuidade dos servigos essenciais
prestados a seus clientes.

Nosso Plano de Continuidade de Negdcios (PCN) estabelece
diretrizes, responsabilidades e procedimentos destinados a
garantir a operacdo ininterrupta das solugdes tecnoldgicas
e de suporte, mesmo diante de incidentes, falhas técnicas
ou eventos externos que possam comprometer a
normalidade das atividades.

2. Objetivo

O objetivo do PCN é minimizar o impacto operacional,
financeiro e reputacional causado por  situagoes
imprevistas, assegurando a rdpida recuperagdo das
operagdes criticas e a manutengdo dos niveis de servico
contratados.

3. Escopo

O PCN da Layer aplica-se a todas as dreas criticas da
empresa, incluindo:

 Infraestrutura tecnolégica e data centers;
Sistemas de gestdo corporativa e plataformas de
clientes;
Servicos de suporte técnico e atendimento
(NOC/CSOQ);
Ambientes de comunicac¢do e colaboragdo interna;
Processos administrativos e de governanga.
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4. Diretrizes Principais

O PCN da Layer se baseia nos seguintes principios:

1.Prevencdo: adogdo de controles técnicos e
administrativos para reduzir a probabilidade de
interrupcgoes.

2.Redunddncia: utilizagdo de infraestrutura em nuvem e
recursos geograficamente distribuidos para mitigagdo
de falhas.

3.Recuperagdo: definicdo de estratégias de Disaster
Recovery (DRP) com Recovery Time Objective (RTO) e
Recovery Point Objective (RPO) adequados a cada
servigo.

4.Responsabilidade: atribuicdo clara de papéis as equipes
de Tl, seguranca, suporte e gestdo de incidentes.

S.Melhoria continua: revisdo periédica do plano com base
em resultados de testes e mudancas tecnoldgicas.

5. Estrutura do Plano

O PCN da Layer é estruturado em moddulos
complementares que abrangem todo o ciclo de gestdo de
continuidade:

e Andlise de Impacto nos Negoécios (BIA): identifica e
prioriza  processos criticos, avaliando riscos e
dependéncias.

e Plano de Recuperagdo de Desastres (DRP): define agdes
para restabelecimento de servicos essenciais e
restauragdo de dados.

e Plano de Comunica¢do em Crise: estabelece fluxos de
informacgdo entre equipes internas, clientes e parceiros.

e Plano de Substituicdo Tempordria: orienta a realocagdo
de recursos humanos e tecnolégicos em caso de
indisponibilidade de ambientes.

e Testes e Simulagdes: realizados periodicamente para
validar a eficacia do plano e o tempo de resposta das
equipes.
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6. Recursos e Infraestrutura

A Layer mantém ambientes redundantes em nuvem e
backups criptografados, com replicacdo automdatica de
dados criticos.

As equipes de NOC (Network Operations Center) e CSOC
(Cyber Security Operations Center) operam de forma
integrada, garantindo monitoramento continuo, detec¢do
de incidentes e resposta imediata a falhas.

7. Revisdo e Governanga

O PCN é revisado anualmente ou sempre que ocorrerem
mudancgas significativas na infraestrutura ou no modelo de
operagdo.

A revisdo é conduzida pela Diretoria de Operacdes e
Seguranca da Informacgdo, que avalia indicadores de
desempenho e resultados de testes de continuidade.

8. Compromisso com os Clientes

A Layer reafirma seu compromisso com a exceléncia
operacional, a conformidade regulatéria e a segurang¢a da
informacgao.

Nosso Plano de Continuidade de Negocios estd alinhado as
melhores praticas de mercado (ISO 22301, ISO 27001 e
ITIL) e reflete nossa missdo de assegurar a entrega
consistente de valor e confian¢a aos clientes e parceiros.

« Ultima atualizagdo: Janeiro de 2025

* Responsdvel: Diretoria de Operagdes e Seguranca da Informagdo - Layer
Tecnologia da Informag¢do Ltda.

* Contato: governanca@layer.net.br
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